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一、适用原则 

本指南适用于中科天启遥感科技有限公司（以下简称“中科天

启”），通过公共 Internet 通道，对外发布的各类系统。 

中科天启对内发布系统可参照执行。 

二、信息系统发布标准 

1、各信息系统在对外提供服务前，应按照国家相关法律法规的

要求，履行网站备案、审图、公安备案、等保测评等义务。 

2、各信息系统具有健全的日志记录功能，包括但不限于系统访

问日志、系统操作日志等日志信息，并长期留存相关日志（最短日志

保存时间不少于六个月），保证相关部门在调查时所需。 

3、各信息系统具有明确的安全防护功能与模块，包括但不限于

权限安全检查、SQL 防注入等。 

4、各信息系统具有明确的数据备份策略，定期对数据进行增量、

全量备份。 

5、各信息系统应明确区分开发、测试、正式环境，正式环境中部

署的系统需经过测试环境严格测试无误。 

6、各信息系统的部署与运行监控工作由 IT 部门承担，IT 部门需

对对外发布的系统建立健全监测机制，包括但不限于系统时延、系统

可达性等运维层面的监控。 
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7、对各系统建立应急响应小组，小组成员包含系统产品经理、

设计人员、开发人员、运维人员等，保证系统问题的快速响应与处理。 

8、各信息系统（包括独立功能的二级目录）做到“一系统一备案

一发布”，保证系统间互不影响。 

三、信息系统部署标准 

1、涉及电子政务、用户个人隐私数据搜集等信息系统，应部署

在具备三级等保条件的数据中心，建议电子政务系统部署在政务云，

其他系统部署在华为云等公有云。 

2、公司私有云数据中心，支持公司官网、公司公共管理系统等

公司公共业务系统的部署。 

四、信息系统发布流程 

1、拟发布信息系统的业务部门人员，通过“OA”-“流程”-“IT

类流程-对外服务”-“信息系统备案登记表”，填写系统基本信息（系

统功能介绍、代码类型及格式、框架类型及版本、安全防护描述、数

据备份及方案、系统功能说明、接口详细说明），指定系统维护人员、

系统安全责任人、24 小时值班人员，上传签字版《安全责任书》。 

2、IT 部门人员，根据各信息系统登记备案信息，检查、确认各

部门的信息是否准确、信息系统是否符合发布标准。对于信息准确且

符合发布标准的系统，分配域名、配置对外服务器，正式开通信息系
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统对外服务，并在对应 OA 表单中记录域名等信息；对于信息不准确

或不符合发布标准的申请，告知申请人需要修改的地方并将流程退回

申请人。 

五、系统日常运行监管 

1、IT 部门结合已登记备案的信息系统信息，不定期对系统进行

抽查。若发现系统实际信息与备案信息不符，IT 部门将关闭系统对外

访问权限、通知系统申请人员，待更新备案信息后重新开放相应系统

的对外访问权限。 

2、IT 部门若接到 ISP、网监、网信等部门的通知，对外发布的信

息系统存在违法违规的内容，将立即关闭相应的系统对外访问权限，

并通知系统发布申请人及时整改，并上报公司管理层。 

系统发布申请人应向 IT 部门出具书面情况说明与整改说明，在

整改到位后，IT 部门将重新开通系统对外访问权限。 

对于拒不整改或同一系统一年内出现 3 次或以上相同问题的，IT

部门将永久关闭此系统的对外访问权限，并关闭同一申请主体下其他

系统的对外访问权限。 
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六、责任边界 

表 1 责任边界表 

序号 大类 小类 主体责任部门 辅助责任部门 备注 

1 

系统备案 

网站备案 业务部门 IT 部门  

2 公安备案 业务部门 IT 部门  

3 审图 数据管理部门 IT 部门、业务部门  

4 系统等保测评 业务部门 IT 部门  

5 

系统日志 

程序级日志 开发部门   

6 
对外服务器访问日

志 
IT 部门   

7 安全防护

功能与模

块 

程序级安全防护 开发部门   

8 对外统一安全防护 IT 部门   

9 
数据备份

策略 
 IT 部门   

10 
系统运行

环境区分 
 开发部门 IT 部门、业务部门  

11 

系统运维

工作 

正式运行环境准备 IT 部门 开发部门  

12 系统部署 IT 部门 开发部门  

13 系统运行监测 IT 部门   

 

七、附则 

1、本指南自 2020 年 3 月 18 日起实施，之前与其有冲突的规定，

均以本指南中的规定为准。 

2、本指南由 IT 部门负责解释。 


