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为做好因疫情管控、自然灾害等相关突发事件造成的居家隔离期间 IT 相关

工作的顺利进行，最大限度地消除因居家隔离无法办公的现象，提高突发事件应

对的能力，结合实际，特制定此应急预案。 

1 总则 

1.1 工作目标 

提高应对疫情管控等相关突发事件的能力，预防和减少因疫情管控等相关突

发事件无法办公对公司造成的损失和影响，确保日常工作在居家隔离期间安全稳

定运行。 

1.2 适用范围 

本预案适用于各职能部门、业务部门以及数据中心。 

本预案适用于因疫情管控突发事件的总体预防和应急处置工作。 

2 组织机构与工作职责 
基地时空云中心成立因疫情管控、自然灾害等突发事件成立 IT 相关应急预

案小组，作为疫情管控、自然灾害等突发事件造成的居家隔离时的 IT 相关工作

应急处置的组织协调机构。 

工作职责： 

1) 负责指导督促应急预案的修订和完善，检查落实预案的执行情况。 

2) 指导应对因疫情管控等相关突发事件的预案演习、宣传培训、督促应急

IT 相关保障体系的建立。 

3) 处理疫情管控等相关突发事件，并向管理层汇报。 

4) 及时和物业、研究院沟通疫情实时情况及防控要求，加强应急联动。 

3 居家办公具体措施 

3.1 普通员工 

使用外网电脑的员工，可在外网电脑主机安装“向日葵”远程控制软件，

并各自记录保存本机识别码和验证码。 
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3.2 外网开发人员 

外网开发人员可以通过 VPN 客户端远程访问代码库，进行协同开发。 

无 VPN 账号者，可通过 OA 流程“VPN 账号申请单”申请 VPN 账号。 

如何使用 VPN，请参考《VPN 使用说明》。 

集团 OA 地址：PC 端：https://oa.geosts.ac.cn 

手机端：https://m-oa.geosts.ac.cn 

请通过以下地址获得《VPN 使用说明》： 

https://its.geosts.ac.cn/Article.aspx?ArticleID=44&CSID=25&CBID=19 

 

图 1 VPN 账号申请表 

3.3 内网开发人员 

内网开发人员通过 VPN 远程接入后，访问堡垒机，再通过堡垒机即可访问

内网开发环境。 

无 VPN 账号者，申请方式与 3.2 中相同。无堡垒机账号者，通过 OA 流程

“堡垒机账号申请单”，申请堡垒机账号。 

如何使用堡垒机，请参考《堡垒机使用说明（天启研发版）》： 

https://its.geosts.ac.cn/Article.aspx?ArticleID=138&CSID=25&CBID=19 

https://m-oa.geosts.ac.cn/
https://its.geosts.ac.cn/Article.aspx?ArticleID=44&CSID=25&CBID=19
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图 2 堡垒机账号申请单 

3.4 内网生产人员 

内网生产人员通过 VPN 远程接入后，通过 VNC 客户端连接入生产服务器

以及工作站进行数据的生产。 

使用 VNC 软件在一定程度上可以保证数据的出入安全，IT 人员提前将

VNC 服务端安装配置好。 

如何使用 VNC 客户端，请参考《VNC 客户端使用说明》： 

https://its.geosts.ac.cn/Article.aspx?ArticleID=151&CSID=25&CBID=19 
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4 IT 运维保障 

4.1 备品备件保障 

IT 资产管理员要及时了解目前备件库存状态，根据疫情情况以及在家办公

的周期，及时和供应商协调（责任人：皋雪华），补充重要备件，重要备件最低

数量要求如下： 

表 1 重要备品备件清单 

序号 备件 参数 最低数量 

1 企业级 SATA 硬盘 6TB 5 块 

2 SAS 2.5 寸硬盘 600GB 2 块 

3 SAS 3.5 寸硬盘 6TB 5 块 

4 服务器电源 750W 2 块 

5 服务器电源 1100W 2 块 

6 IB 线 56G 1 根 

7 企业级固态硬盘 1.92TB 2 块 

8 消费级固态硬盘 4T 2 块 

9 消费级固态硬盘 2T 2 块 

 

4.2 现场应急保障 

为保障数据中心基础设施正常运行，结合疫情防控要求在得到 IT 运维工程

师所在小区/社区、苏州基地准许出入的前提下，时空云中心 IT 运维工程师（责

任人：杨武华）须在保障自身安全的情况下，每天一次或每两天一次固定时间往

返基地现场处理紧急事件。 
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